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1. [bookmark: _Toc163726663][bookmark: _Toc163730673]Hensikt og omfang
Som en del av det å gjennomføre en detaljplan for full prosess i arbeidsprosesser for signal, skal alle farer (systemfarer og operative farer) identifiseres. Dette dokumentet beskriver hvordan dette gjøres i full prosess.
Målgruppen for dette dokumentet er ressurser som skal delta i arbeidet med D207 og D301 i full prosess (spesifikk applikasjon) og SA2060 og SA3020 i Signalling-prosessen. Dokumentet vil også være nyttig for prosjekteringsledere med ansvar for detaljplan full prosess. 
Dersom Signalling-prosessen følges, anbefales det å ta kontakt med RAMS-ansvarlig i ERTMS-programmet i forkant av oppstart av arbeidet med SA2060 og SA3020.
2. [bookmark: _Toc163726664][bookmark: _Toc163730674]Forkortelser og definisjoner
	Begrep
	Beskrivelse

	Operativ fare
	Fare relatert til drift og vedlikehold av jernbanen. Dette er farer som først og fremst oppstår som et resultat av geografisk plassering av objekter, hastighetsprofil, stigning mm. 
For eksempel faren for at: 
· hensatt materiale skal komme i bevegelse pga. sporets stigning, eller
· at et tog ikke skal klare å stoppe i tide pga. sikt til signal eller at plassering av objekter utsetter vedlikeholdspersonell for unødvendig risiko. 
Merk at det er egne krav relatert til at prosjektering av arbeidsområder skal analyseres etter krav i teknisk regelverk (https://trv.jbv.no/wiki/Signal/Prosjektering/Togdeteksjon).

	Systemfare
	Farer for at en sikkerhetskritisk funksjon i et teknisk system feiler. For eksempel faren for at et signal viser et mindre restriktivt signalbilde.

	THR
	Tolerable Hazard Rate: Tillatt feilrate for en systemfare, se EN 50126-2 for mer informasjon.


3. [bookmark: _Toc163726665][bookmark: _Toc163730675]Utførelse
3.1. [bookmark: _Toc157009697][bookmark: _Ref157065053][bookmark: _Toc163726666][bookmark: _Toc163730676]D207/SA2060 – Gjennomføre forberedende RAMS-analyser
Mens D301 og SA3020 har som oppgave å beregne sikkerhetskrav ut fra en låst definisjon av systemet, skal denne analysen (D207 og SA2060) bidra til å utforme systemet. Tiltak og innspill til valg av løsninger vil kunne føre til en oppdatering av den løsningen som er beskrevet i systemdefinisjonen. I mange tilfeller vil aktiviteten være tilstrekkelig for å identifisere tiltak som genererer endringer i systemdefinisjonen. 
Denne analysen er tredelt: 
· Identifisere systemfarer – D207/SA2060 DEL 1 
· Identifisere operative farer – D207/SA2060 DEL 2
· Identifiser nye systemfarer – D207/SA2060 DEL 3
Kompetansekrav for utførende og kontrollør er P3. 

Merk: Hvis det blir oppdaget nye farer i løpet av prosjektgjennomføringen, kan det være behov for å oppdatere tidligere gjennomførte analyser. 
[bookmark: _Toc474914965][bookmark: _Toc89330534]

3.1.1. [bookmark: _Ref157065092][bookmark: _Ref157065100][bookmark: _Toc163726667][bookmark: _Toc163730677]Identifisere systemfarer – D207/SA2060 DEL 1
Analysen skal identifisere systemfarene som signalsystemet må ivareta.  
Oppgavebeskrivelse
DEL 1.a [bookmark: _Ref156991611]Ta frem en generell liste over systemfarer for dette systemet, det vil si en oversikt over farer som denne typen systemer normalt håndterer. 
· Dersom systemfarer for systemet er identifisert/definert som en del av arbeidet med generisk applikasjon/rammeavtale (som for eksempel Signan og ERTMS), skal man ta utgangspunkt i disse farene. Disse er listet i Vedlegg 1 i dette dokumentet. 
· Dersom man har et system som består av de samme delsystemene/komponentene som ett av systemene beskrevet i dette dokumentet, så bør systemfarene listet i Vedlegg 1 gjenbrukes. Dette er ikke mulig dersom systemoversikten/blokkdiagrammet (et diagram som beskriver de ulike delene av systemet) ikke er prinsipielt identisk med systemoversikten/blokkdiagrammet som gjelder for den generiske applikasjonen. 
Dersom ingen av disse metodene kan benyttes, går man rett til aktivitet 3.1.3 Identifiser nye systemfarer – D207/SA2060 DEL 3 for å identifisere systemfarer.
DEL 1.b Identifiser eventuelle systemfarer fra den generelle liste benyttet i punkt DEL 1.a som ikke er relevante. 
Selv om det i punktet over er identifisert en generell liste over systemfarer så kan det være at systemet ikke har grensesnitt mot de samme systemene/objektene som de som er beskrevet i dette dokumentet, eller at systemet mangler funksjonalitet ift. det systemet som farelisten originalt var utarbeidet for. 
Et typisk eksempel på dette er når systemet ikke har grensesnitt mot biltrafikk da det ikke er planoverganger på strekningen, da kan farene for veisikringsanlegg fjernes fra listen.
DEL 1.c Vurder om den etablerte listen er egnet, komplett og tilstrekkelig. 
Som en del av denne vurderingen så skal systemoversikten/blokkdiagrammet som ligger til grunn for den etablerte farelisten sammenlignes med kontekstdiagrammet for systemet som skal bygges. 
NB! Dersom listen ikke er komplett, skal «D207/SA2060 DEL 3» under gjennomføres.
3.1.2. [bookmark: _Toc157009700][bookmark: _Toc157078707][bookmark: _Toc159312440][bookmark: _Toc474914966][bookmark: _Toc89330535][bookmark: _Toc163726668][bookmark: _Toc163730678]Identifisere operative farer – D207/SA2060 DEL 2
Det skal utføres en kvalitativ, helhetlig fareidentifisering av signalløsningen i et livstidsperspektiv. Det betyr at analysen skal se på sikkerheten for alle som berøres av signalløsningen på strekningen, inkludert 3. part. 
Dersom det er behov for ytterligere behandling av faren (for å identifisere tiltak), kan faren analyseres og evalueres opp mot relevante kriterier (se STY-605166 Risikovurderinger trafikksikkerhet - prosedyre). 
Oppgavebeskrivelse
DEL 2.a Samle relevante dokumenter produsert i tidligere aktiviteter i prosjektet og tidligere planfaser. Det er ofte hensiktsmessig å benytte tidligere utførte analyser fra andre prosjekter som erfaringsoverføring.
DEL 2.b Definer omfanget av analysen med utgangspunkt i systemdefinisjonen. Fareidentifiseringen skal omfatte operative forhold for hele systemet i et levetidsperspektiv. 
DEL 2.c Finn eventuelle fareidentifiseringer som er utført tidligere for å vurdere om farelisten fra disse kan gjenbrukes delvis eller fullt ut. 
DEL 2.d Analyseprosessen skal bestå av en idédugnad og en strukturert del. 
· Etabler en fareliste. 
· Vurder farene opp mot tidligere utførte analyser og gjenbruk tiltak der dette er relevant.
· Foreslå tiltak basert på farelisten. Mange tiltak vil generere endringer eller tilfører ytterligere detaljering av systemdefinisjonen. 
· Dersom det er uklart om det skal etableres tiltak på bakgrunn av identifiserte farer, kan faren analyseres og evalueres opp mot relevante kriterier (se STY-605166 Risikovurderinger trafikksikkerhet - prosedyre) som underlag for en beslutning.
DEL 2.e Det skal i tillegg utføres en evaluering av om det i prosjektet finnes potensielle motstridende sikkerhetskrav/tiltak, og mulige konflikter mellom RAM- og sikkerhetskrav/tiltak. Dersom gjeldende sikkerhetskrav/tiltak er urealistiske, må dette kommuniseres til prosjektansvarlig.
DEL 2.f Ofte kan det være behov for ytterligere analyser for å gå i dybden på operasjonelle forhold på en eller flere stasjoner. For disse analysene utarbeides det gjerne utdypende systembeskrivelser. Disse analysene er likevel å anse som en del av D207/SA2060, da de beskriver operasjonelle forhold.
3.1.3. [bookmark: _Toc157009733][bookmark: _Toc157078740][bookmark: _Toc159312473][bookmark: _Toc157009781][bookmark: _Toc157078788][bookmark: _Toc159312521][bookmark: _Toc89330536][bookmark: _Ref157009901][bookmark: _Ref157009902][bookmark: _Toc163726669][bookmark: _Toc163730679]Identifiser nye systemfarer – D207/SA2060 DEL 3
Når DEL 1 og DEL 2 er gjennomført, skal det gjøres vurderes om det er farer identifisert under DEL 1 som ikke er ivaretatt under DEL 2 og som dermed krever ytterligere sikkerhetsfunksjonalitet i signalsystemet. Dette kan i visse tilfeller være nødvendig, men skal så langt som mulig unngås.
DEL 3 skal kun utføres ved behov. Se DEL 1.a for informasjon om når det er behov for å gjennomføre denne oppgaven.
Oppgavebeskrivelse
DEL 3.a Identifiser systemfarer (ut over de som er identifisert i 3.1.1 Identifisere systemfarer – D207/SA2060 DEL 1).
Ta utgangspunkt i systemoversikten/blokkdiagrammet og identifiser alle grensesnitt mellom systemet og omverden. For hvert grensesnitt, identifiser systemfarer relatert til grensesnittet. Dette inkluderer bla. mekaniske, elektriske, og optiske grensesnitt.
Eksempel: Dersom et lyssignal er en del av systemet så har systemet et optisk grensesnitt mot togfører. For dette grensesnittet vil systemfarene «Signalet viser et mindre restriktivt signalbilde» være relevant.
Se Vedlegg 1 – Systemfarer for en beskrivelse av metodikken og eksempler på systemfarer
Dersom det oppdages nye systemfarer, skal RAMS-ansvarlig for rammeavtale/kontrakt kontaktes for vurdering av resultater.

3.2. [bookmark: _Toc159312523][bookmark: _Toc89330537][bookmark: _Toc163726670][bookmark: _Toc163730680]D301/SA3020 - Gjennomfør sikkerhetsanalyse
Mens analysen i D207/SA2060 bidrar til å utforme systemet ved å identifisere tiltak, har denne aktiviteten som oppgave å etablere THR-krav (sikkerhetskrav) ut fra systemdefinisjonen som er etablert. 
I de fleste tilfeller vil generiske THR-krav etableres som en del av arbeidet med å etablere rammeavtale/kontrakt med en systemleverandør. Dersom dette er tilfelle vil denne oppgaven bestå av en vurdering av om den etablerte listen er egnet, komplett og tilstrekkelig. Dette gjøres gjennom en referanseanalyse. For signalsystemer hvor det allerede er gjort generisk fareidentifisering (som for eksempel Signan og ERTMS), er det i all hovedsak tilstrekkelig å gjøre referanseanalyse.
Ytterligere sikkerhetsfunksjoner med tilhørende systemfarer kan også ha blitt identifisert som en del av aktivitet D207/SA2060.
Dersom det innføres nye grensesnitt eller ny funksjonalitet som ikke tidligere er håndtert som en del av generisk applikasjon (GA), vil dette kunne føre til behov for å definere ytterligere systemfarer med tilhørende THR-krav.
Farelogg etableres som grunnlag for kravspesifikasjoner og for prosjektets pågående risikostyring og skal oppdateres ved identifisering av nye farer eller ved endring av allerede identifiserte farer. Fareloggen skal inkludere THR-krav knyttet til hver systemfare.
Sikkerhetsanalyse gjennomføres for øvrig etter krav i STY-605166 Risikovurderinger trafikksikkerhet - prosedyre.
Denne analysen er tredelt: 
· Verifisere THR krav - D301/SA3020 DEL 1
· Utlede THR-krav - D301/SA3020 DEL 2
· Oppdater farelogg og utarbeid analyserapport - D301/SA3020 DEL 3
Kompetansekrav for utførende og kontrollør er P3. 
Merk: Det er definert egne THR-krav til ETCS i Subset-091. Disse kommer i tillegg til THR-krav som defineres gjennom denne analysen. 
3.2.1. [bookmark: _Toc89330538][bookmark: _Toc163726671][bookmark: _Toc163730681]Verifisere THR krav – D301/SA3020 DEL 1
Oppgavebeskrivelse
Dersom generiske THR-krav tidligere er etablert som en del av arbeidet med å etablere rammeavtale/kontrakt med en systemleverandør (GA), skal THR-verdiene fra dette arbeidet benyttes. For at dette skal være mulig, så må det verifiseres at forutsetninger og antagelser gjort som en del av arbeidet med å etablere THR krav er oppfylt for anlegget som skal bygges.
Dersom dette er tilfelle, vurder om sikkerhetsnivået som oppnås ved bruk av de forhåndsdefinerte THR-kravene er tilstrekkelig. Det er i stor grad opp til prosjektet hvordan dette utføres. Eksempler på hvordan dette kan løses er beskrevet nedenfor:
· Referansesystem argumentet. Argumenter for at anlegget som skal bygges er tilstrekkelig lik (teknisk og operativt) et annet anlegg i drift med identisk fareliste og med samme THR krav slik at da sikkerhetsytelsen for dette systemet er tilstrekkelig, så vil også sikkerhetsytelsen for dette systemet med de samme THR kravene være tilstrekkelig
· Metodene beskrevet i «D301/SA3020 DEL 2» nedenfor for å beregne THR krav kan også benyttes for å evaluere forhåndsdefinerte THR krav

Dersom det ikke tidligere er etablert THR krav som kan gjenbrukes eller det innføres nye grensesnitt eller ny funksjonalitet som ikke tidligere er håndtert som en del av generisk applikasjon (GA), vil dette kunne føre til behov for å utlede nye THR-krav. Dette gjøres i henhold til beskrivelsen nedenfor (Kapittel 3.2.2).
Dersom det er vanskelig å verifisere THR-kravene, bør den som skal utføre oppgaven diskutere valg av verifikasjonsmetode med den som utledet THR-kravene.
3.2.2. [bookmark: _Ref38868192][bookmark: _Toc89330539][bookmark: _Toc163726672][bookmark: _Toc163730682]Utlede THR-krav – D301/SA3020 DEL 2
Dersom generiske THR-krav ikke er etablert for systemet, eller det av andre grunner er behov for å definere nye THR-krav så skal følgende oppgaver utføres. 
Oppgavebeskrivelse
Definer metode for beregning av THR-verdier. Dette kan for eksempel være: 
· Benytt THR-ytelse for en spesifikk systemfare som er tilgjengelig i markedet eller foreslå et THR nivå. Dersom denne metoden benyttes så skal forventet sikkerhetsytelse ved bruk av disse THR verdiene evalueres (Kvantitativt eller kvalitativt) opp mot nasjonale akseptkriterier. 
· Utled THR-krav ut fra erfaringsdata for et spesifikt sikkerhetskrav/systemfare.
· Utled THR-krav basert på individsrisiko. Se metode for å gjøre dette her: http://jernbanekompetanse.no/wiki/Signal/Utledning_av_tolerable_farerater_for_spesifikke_sikringsanlegg. Her kan hendelsetre med fordel benyttes. 
3.2.3. [bookmark: _Toc89330540][bookmark: _Toc163726673][bookmark: _Toc163730683]Oppdater farelogg og utarbeid analyserapport – D301/SA3020 DEL 3
Uavhengig av hvordan THR-krav er definert gjelder følgende.
Oppgavebeskrivelse
DEL 3.i Farelogg skal etableres basert på farelisten etablert i D207/SA2060 med operative farer, systemfarer, og THR-krav for hver systemfare. Etter at aktiviteten er avsluttet overføres farene til prosjektets tverrfaglige farelogg, som beskrevet under. 
NB! «egen farelogg» for signal utarbeides først og fremst for at farene skal overføres til prosjektets tverrfaglige farelogg uten tap av informasjon. Dersom det ikke finnes noe overordnet (tverrfaglig) prosjekt, legges farene direkte inn i signalprosjektets farelogg.  
«Egen farelogg» for signal gjør det også mulig å kontrollere felles farelogg mot «egen farelogg» for signal ved mistanke om tap av integritet for signalspesifikke farer. 
«Egen farelogg» for signal skal derfor ha samme format som prosjektets tverrfaglige farelogg. Betegnelsen «egen farelogg» skal ikke forstås som et levende dokument som oppdateres i fremtidige aktiviteter.
DEL 3.ii Gå igjennom alle farer (operative farer og systemfarer) som tidligere er identifisert (for eksempel som en del av D207/SA2060) og vurder om tiltakene for å redusere risikoforholdene relatert til operative farer er implementert/planlagt implementert på en tilfredsstillende måte og om systemfarene har et format som gjør at de kan overføres til systemleverandøren via systemets kravspesifikasjon(er). 
På dette tidspunktet skal det enten være besluttet, eller det skal besluttes her, om farene lukkes i detaljplanfasen, overføres til systemleverandøren (inkluderer normalt alle systemfarer og noen operative farer) eller håndteres av prosjektet i en senere fase (inkl. de farer som overføres til driftsorganisasjonen).
Oppdater «egen farelogg» for signal med informasjon om hvordan farene skal håndteres. 
DEL 3.iii Ved behov, fordel tiltakene (først og fremst relatert til operative farer) til relevante ressurser for videre oppfølging og oppdater «egen farelogg».
DEL 3.iv I «egen farelogg» skal det beskrives hvilken av de tre alternative prinsippene beskrevet i CSM-RA som er valgt.
DEL 3.v Oversend «egen farelogg» til den i prosjektet som vedlikeholder prosjektets prosjektspesifikke tverrfaglige farelogg. Etter at denne aktiviteten (D301/SA3020) er ferdigstilt, skal farer følges opp via den tverrfaglige prosjektspesifikke fareloggen.
DEL 3.vi Den signalspesifikke fareloggen («egen farelogg») arkiveres i ProArc, og oppdateres kun dersom denne aktiviteten D301/SA3020, må gjentas.

4. [bookmark: _Toc163726674][bookmark: _Toc163730684]Revisjonsoversikt

	Rev nr
	Dato
	Hovedendring

	006
	12.04.2024
	2 års fornyelse og større omarbeiding av layout i dokumentet

	006
	20.02.2024
	Oppdatert etter innmeldt endringsforslag i Synergi. 
· Noen mindre endringer i de tekstlige beskrivelsene i kapittel 3. 
· Endret struktur på kapittel 3. 
· Oppdatering av tabellene i kapittel 5 basert på gjeldende systemfarer i ERTMS-programmet. 





5. [bookmark: _Ref157065194][bookmark: _Ref157065423][bookmark: _Ref157065427][bookmark: _Toc163726675][bookmark: _Toc163730685]Vedlegg 1 – Systemfarer
5.1. [bookmark: _Toc89330543][bookmark: _Toc163726676][bookmark: _Toc163730686]Beskrivelse
Korrekt identifisering av systemfarer krever høy kompetanse om systemet og om metodikken som beskrives i dette dokumentet. Tabellen nedenfor beskriver de viktigste stegene som er nødvendig for å identifisere systemfarer, men inneholder ikke tilstrekkelig informasjon for å kunne gjøre denne oppgaven uten grunnleggende kompetanse innfor området. Ethvert system med SIL nivå har sikkerhetskritiske funksjoner.  I denne sammenhengen er en sikkerhetskritiskfunksjon en funksjon som kan føre til en ulykke dersom den feiler.  
Et sikringsanlegg skal sikre togbevegelser mot ulykker, men det er ikke mulig å definere dette som en sikkerhetskritisk funksjon da det er mange årsaker til ulykker som et sikringsanlegg ikke kan beskytte mot. Når vi definerer sikkerhetskritiske funksjoner, må disse beskrives så presis at systemet ikke blir pålagt ansvar for forhold systemet ikke kan kontrollere.
Et eksempel på en sikkerhetskritisk funksjon er:
Et signal skal ved feil vise et mer restriktivt signalbilde.
En systemfare er faren for at en sikkerhetskritisk funksjon feiler. Et eksempel på en systemfare er. 
Et signal viser et mindre restriktivt signalbilde.
Selv om sikkerhetskritiske funksjoner ikke direkte utledes ved den metoden som beskrives i dette dokumentet, så er forståelse for dette konseptet nyttig i arbeidet med å identifisere systemfarer. 
Beskrivelsen av systemfaren utelukker alle feil som resulterer i et mer restriktivt signalbilde. Alle systemer vil feile, og det er viktig at systemfaren defineres slik at det er mulig for et system å feile uten at det resulterer i en systemfare. Dette gjør at det finnes sikre tilstander, og det er dermed mulig for den som designer systemet å designe systemet slik at systemet feiler til en slik sikker tilstand. Dette gjør det mulig å definere strenge tillatte feilrater for systemfarer. For sikringsanlegg er det ikke uvanlig at vi definerer tillatte feilfrekvenser for systemfarer som sjeldnere enn 10-9 feil per time. Denne feilraten beskrives ofte som Tolerable Hazard Rate eller THR.
Dette dokumentet inneholder en oversikt over systemfarer i signalsystemer. Figur 2 viser et komplett signalsystem med underliggende delsystemer. 
For systemer der Bane NOR ikke er systemeier, skal Bane NOR først og fremst stile krav til THR-verdier for systemfarer relatert til output over systemgrensesnittet som definert i prosjektets systemoversikt/blokkdiagram, se røde bokser i Figur 2. 
Systemer kan bygges opp på mange måter, og systemene som er definert i dette dokumentet vil ikke nødvendigvis dekke ethvert system. Der det er behov for andre systemgrenser enn det som er beskrevet i dette dokumentet, skal allikevel logikken i dette dokumentet benyttes for å definere egne systemfarer og THR-rater.
Denne måten å bygge opp sikkerhetskrav på er kompleks og krever betydelig kompetanse (P3-kompetanse). Nedenfor følger noen eksempler for å tydeliggjøre denne måten å jobbe med sikkerhetskrav.
· For et system som består av Signaler og forrigling (interlocking) skal det stilles THR-krav relatert til signalsystemets output via det optiske signalbildet, men normalt ikke for signalets status eller feil i forriglingen. Feil i signalets status, kabler, forrigling eller feil i signalhodet dekkes alle inn av den samme faren.
· For et system som består av veksler, signaler og forrigling (interlocking) skal det blant annet stilles THR-krav relatert til at vekselen ikke skal feilaktig flytte seg. Det skal normalt ikke stilles krav til korrekt status fra vekselen da dette dekkes inn blant annet av korrekt output via det optiske signalet.
· For et system som består av togdeteksjon, signaler og forrigling (interlocking), så skal det ikke stilles THR-krav relatert til togdeteksjonens funksjoner der dette blant annet dekkes inn av THR-krav relatert til signalsystemets output via det optiske signalbildet. Se figur under.Figur 1: Eksempel - systemfare relatert til output fra systemet
Systemfare relatert til output fra systemet
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Det stilles ikke THR krav relatert til delsystemenes sikkerhetsfunksjoner da disse dekkes inn av systemfarer relatert til output fra systemet. 

Dersom et delsystem skal godkjennes for bruk i andre systemer, eller dersom det er ønske om å kunne erstatte et delsystem med et annet delsystem, kan det allikevel være nødvendig å stille THR-krav til delsystemer. Disse kravene skal sees på som minimumskrav. Oppfyllelse av disse minimumskravene vil i mange tilfeller ikke være tilstrekkelig for at krav til systemfarer for det komplette systemet skal oppfylles. 
For mer informasjon om farene definert for ERTMS, se: 
· Signal: ERP-A0-Q-00003, SIG - General - Safety Analysis Report
· TMS: 
· ERP-10-Q-00010, Safety Analysis Report
· 201802437-12, Deriving THR requirements for unintended point/derailer switching in WA/TSA
· 201802437-14, Event tree for Temporary Shunting Area (TSA) - ERTMS - Update with hazard id
[bookmark: _Toc89330544]
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Systemfarer for et komplett signalsystem (ikke inkl. CTC/TMS og Linjeblokk)

[bookmark: _Ref157007639]Figur 2: Oversikt over systemfarer for komplett signalsystem
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	ID
	Systemfare Konvensjonelle anlegg
	ID
	Systemfare ERTMS

	HA1
	Signalsystemet sender en mindre restriktiv beskjed til tog gjennom ATC/baliser.
	HA1
	The Signalling System sends a less restrictive message than intended to the train via balises.

	HA2
	Signalsystemet sender en mindre restriktiv beskjed til tog gjennom signalbilde.
	HA2
	The Signalling System sends a less restrictive message than intended to the driver via shunting signals.

	HA3
	Signalsystemet sender en mindre restriktiv beskjed til tog gjennom både ATC og signalbilde.
	N/A
	N/A

	HA4
	Signalsystemet viser ugyldig signalbilde som kan oppfattes som mindre restriktivt enn det forriglingsutrustningen tilsier (f.eks. rødt/grønt i hovedsignal).
	HA4
	A shunting signal shows an invalid signal aspect that may be perceived as less restrictive than intended.


	HA5
	En drivmaskin skifter posisjon utilsiktet.
	HA5
	A point changes position erroneously.

	HA6
	En planovergang åpnes når den skulle vært sikret.
	HA6
	A closed level crossing is opened erroneously. This regards the full barrier system and half barrier system.

	HA7
	Veisignal viser feilaktig signalbilde – «åpen for biltrafikk».
	HA7
	Roadside signal for a level crossing erroneously signals that traffic may proceed through the level crossing. This regards the road signalling system.

	HA8
	En sporsperre skifter posisjon utilsiktet.
	HA8
	A derailer changes position erroneously.

	HA9
	Signalsystemet sender feil indikering til LOP/TCS/CTC.
	HA9
	The Signalling System sends incorrect indication to TMS.

	HA10
	Signalsystemet sender et feilaktig signal til tilstøtende linjeblokk eller Signalsystem.
	HA10-a
	The Signalling System sends information which is less restrictive than intended to adjacent interlocking.

	
	
	HA10-b
	The RBC sends information which is less restrictive than intended to adjacent RBC.

	HA11
	Nøkkel for sikring av arbeidsområde «frigis» feilaktig.
	HA11
	The Signalling System erroneously informs the TMS that a working area is activated. 

	HA12
	Nøkkellås (f.eks. s-lås) løses ut feilaktig.
	HA12
	Erroneous detection of a key in a key lock. 

	HA13
	N/A
	HA13
	A movement authority which is less restrictive than intended is sent from the centralised Signalling equipment (interlocking and RBC) to the onboard system, given correct input to the interlocking and RBC.





I tillegg til systemfarene listet i tabellen over, har ERTMS-programmet funnet behov for å definere følgende interne systemfarer: 
	ID
	Systemfare Konvensjonelle anlegg
	ID
	Systemfare ERTMS

	N/A
	Det er ikke identifisert tilsvarende systemfarer for komplett konvensjonelt signalsystem. Tilsvarende farer er i stedet identifisert på delsystemnivå, se etterfølgende kapitler.
	HA13
	A point machine (including object controller) erroneously informs the interlocking that the point machine is in control (locked) in correct position. 

	
	
	HA14
	The train detection system erroneously informs the interlocking that a track section is vacant.

	
	
	HA15
	A level crossing system sends incorrect (less restrictive than intended) information to the interlocking.

	
	
	HA16
	A derailer machine (including object controller) erroneously informs the interlocking that the derailer wedge is in control (locked) in correct position. 

	
	
	HA17-a
	Digital IO reads the wrong status from one safety relevant connected element. 
At least the following elements shall be considered in this hazard:
-	Movable bridge
-	Tunnel gate
Each connected element shall be considered separately.

	
	
	HA17-b
	Digital IO reads the wrong status from the safety relevant connected element Avalanche detector. 

	
	
	HA17-c
	Digital IO reads the wrong status from the safety relevant connected element Derailment indicator.

	
	
	HA18
	Digital IO sends the wrong command to one safety relevant connected element. 
At least the following elements shall be considered in this hazard:
· Movable bridge
· Tunnel gate
Each connected element shall be considered separately.

	
	
	HA19
	Erroneous switching of a point/derailer inside an activated Work Area (WA) or Temporary Shunting Area (TSA).
Comment: The LCP itself is already in use in Norway and is considered proven in use.
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Figur 3: Systemfarer for veisikringsanlegg
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HB1
	Veisignal viser feilaktig signalbilde – «åpen for biltrafikk».
	Roadside signal for a level crossing erroneously signals that traffic may proceed through the level crossing.

	HB2
	Planovergangssignal viser feilaktig signalbilde «Planovergang kan passeres». 
	N/A

	HB3
	En planovergang åpnes når den skulle vært sikret (signal og/eller bom).
	A level crossing is opened when it should be secured (signal and/or barrier).

	HB4
	Vegsikringsanlegget sender en mindre restriktiv beskjed til tog gjennom ATC.
	N/A

	HB5
	Forsignal for planovergangssignal viser feilaktig signalbilde «planovergangssignal viser at planovergangen kan passeres».
	N/A

	HB6
	Sender feilaktig signal til tilstøtende sikringsanlegg/blokkpost.
	A level crossing system sends incorrect (less restrictive than intended) information to adjacent interlocking.
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Figur 4: Systemfarer for lyssignal
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HC1
	Lyssignal sender informasjon til forriglingsutrustningen om at signalbildet er mer restriktivt enn det det faktisk er.
	Kun relevant for skiftesignaler. 
Farer relatert til skiftesignaler er inkludert i systemfarene for komplett signalanlegg, og det er ikke vurdert å være behov for å identifisere egne systemfarer for skiftesignaler. 



	HC2
	Lyssignal viser mindre restriktivt signalbilde enn det forriglingsutrustningen tilsier.
	

	HC3
	Lyssignal viser ugyldig signalbilde som kan oppfattes som mindre restriktivt enn det forriglingsutrustningen tilsier (f.eks. rødt/grønt i hovedsignal).
	






5.5. [bookmark: _Toc89330547][bookmark: _Toc163726680][bookmark: _Toc163730690]Systemfarer for togdeteksjonssystem

Figur 5: Systemfarer for togdeteksjonssystem
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HD1
	Systemet for togdeteksjon detekterer et belagt sporavsnitt som fritt (inkl. systemet for togdeteksjon detekterer et belagt sporavsnitt, men sender informasjon til forriglingsutrustningen om fritt sporavsnitt).
	The train detection system erroneously informs the interlocking that a track section is vacant. 
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Figur 6: Systemfarer for sporvekselutrustning
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HE1
	Drivmaskin sender feilaktig informasjon til forriglingsutrustningen om kontroll av posisjon (kontroll inkluderer posisjon og manglende låsing av tungen).
	A point machine (including object controller) erroneously informs the interlocking that the point machine is in control (locked) in correct position. 

	HE2
	Manglende låsing (utilsiktet opplåsing etter at signalet som tillater kjøring over sporvekselen er passert).
	A point machine is unlocked when it is part of a secured train route. 

	HE3
	Drivmaskinen aktiveres selv om sveiven er satt inn.
	The point is switched while a handcrank is inserted.
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Figur 7: Systemfarer for sporsperreutrustning
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HF1
	Sentralstilt sporsperre sender feilaktig informasjon til forriglingsutrustningen om kontroll av posisjon.
	A derailer machine (including object controller) erroneously informs the interlocking that the derailer wedge is in control (locked) in correct position.

	HF2
	Sentralstilt sporsperre detekteres i kontroll i korrekt posisjon, men med for stor toleranse eller med manglende låsing i spor.
	A derailer machine (including object controller) is in control in the correct position, but with a tolerance level that is too high or that the derailer is not locked.

	HF3
	Utilsiktet opplåsing eller kontroll uten låsing av sporsperre i spor (sentralstilt og manuell).
	Unintentional unlocking or control of derailer machine without locking (applies to both centrally controlled and manual derailers). 
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Figur 8: Systemfarer for ATC-system
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HG1
	ATC-markutrustning viser mindre restriktiv kjøretillatelse/kjørehastighet enn det som tilhørende signal, forriglingsutrustning eller forutsetningene/banens beskaffenhet tilsier (dette inkluderer midlertidig hastighetsnedsettelse).
	N/A
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Figur 9: Systemfarer for nøkkellås (f.eks. s-lås)
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HH1
	Nøkkellås sender feil status til forriglingsutrustningen.
	Farer relatert til nøkkellås er inkludert i systemfarene for komplett signalanlegg. Det er vurdert at det ikke er behov for å identifisere egne systemfarer for nøkkellås. 

	HH2
	Nøkkel kan “frigis” ved en feil i s-låsen/kabel.
	





5.10. [bookmark: _Toc89330552][bookmark: _Toc163726685][bookmark: _Toc163730695]Systemfarer for sveivskap

Figur 10: Systemfarer for sveivskap
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HI1
	Sveivskap sender feil status til forriglingsutrustningen.
	N/A
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Figur 11: Systemfarer for CTC/TMS
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	ID
	Systemfare Konvensjonelle anlegg
	ID
	Systemfare ERTMS (TMS)

	HJ1
	Feilaktig/manglende indikering.
	HJ1
	Wrong indication in TMS in situations where the dispatcher acts as a barrier.

	HJ2
	Ordre blir ikke effektuert (inkluderer blant annet nødfrakobling av kontaktledning, alle signaler i stopp).
	HJ2-a
	Missed command for Conditional Emergency Stop (CES) from TMS to RBC.

	
	
	HJ2-b
	Missed command for Unconditional Emergency Stop (UES) from TMS to RBC.

	
	
	HJ2-c
	Emergency cut-off of catenary power not effectuated.

	
	
	HJ2-d
	Missed command for activation of a TSR from TMS to RBC.

	HJ3
	Ordre blir feilaktig effektuert
	HJ3-a
	A command for deactivation of TSR is erroneously sent from TMS to RBC.

	
	
	HJ3-b
	Undue unblocking of locked objects (e.g. points, TVP sections, signals). 

	
	
	HJ3-c
	A working area (WA) is erroneously deactivated from TMS.

	
	
	HJ3-d
	Unintended point/derailer switching inside a secured working area (WA) from TMS.

	
	
	HJ3-e
	Unintended point switching inside an activated temporary shunting area (TSA) from TMS.

	
	
	HJ3-f
	Unintended deactivation of a Temporary Shunting Area (TSA) from TMS. 

	HJ4

	Feilaktig indikering til håndholdt terminal, arbeidsområde sperret.
	HJ4-a
	Wrong indication on the HHT when PICOP arrives.

	
	
	HJ4-b
	Wrong indication on the HHT after correct sequence for blocking and activation.

	HJ5
	N/A
	HJ5
	Erroneous validation of HHT position .
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Figur 12: Systemfarer for nøkkel for sikring av arbeidsområde
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HK1
	Nøkkel “frigis” feilaktig.
	Arbeidsområder sikres med HHT som er en del av TMS-systemet. Se farer for TMS i kapittel 5.11. 
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Figur 13: Systemfarer for linjeblokksystem
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	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HL1
	Sender feil status til sikringsanlegg.
	Farer relatert til linjeblokksystem er inkludert i systemfarene for komplett signalanlegg. Det er vurdert at det ikke er behov for å identifisere egne systemfarer for linjeblokksystem. 
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Figur 14: Systemfarer for forriglingsutrustning (inklusiv linjeblokk og RBC)

























	ID
	Systemfarer Konvensjonelle anlegg
	Systemfarer ERTMS

	HM1
	Mindre restriktiv beskjed til lyssignal enn det som er tillatt ut ifra forutsetningene.
	Farer relatert til forriglingsutrustning er inkludert i systemfarene for komplett signalanlegg og/eller TMS. Det er vurdert at det ikke er behov for å identifisere egne systemfarer for forriglingsutrustning. 

	HM2
	Ordre om omlegging av sporveksel eller sporsperre uten at betingelsene er oppfylt.
	

	HM3
	Mindre restriktiv beskjed til ATC-infrastrukturutrustningen/baliser enn det som er tillatt ut ifra forutsetningene[footnoteRef:1]. [1:  Switchable balises ERTMS] 

	

	HM4
	Sender mindre restriktiv status til tilstøtende linjeblokk eller til nabostasjon / ev. RBC.
	

	HM5
	Feilaktig frigiving av S-lås slik at nøkkel kan tas ut.
	

	HM6
	Feilaktig indikasjon til CTC.
	

	HM7
	Feilaktig frigiving av nøkkel for sikring av arbeidsområde.
	

	HM8
	Feilaktig ordre om reset av akseltellersystem.
	

	HM9
	Feilaktig ordre om sikring til veisikringsanlegg (veisignal og bom).
	

	HM10-11
	Feilaktig ordre om oppheving av sikring til veisikringsanlegg (veisignal og bom).
	

	HM12
	Feilaktig ordre om å lukke tunnelport.
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